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STELLARGROUP
News!

ノートパソコンの重さの目安

アルコールチェック義務化
2022年4月1⽇から、アルコールチェックの義務化が施⾏

されます。近年、飲酒運転の被害撲滅を⽬的として、厳罰化
も進んでおります。
義務化のスケージュールや準備すべきことなどをP4~P5に掲
載しておりますので、是非ご覧ください。

弊社では以前からアルコールチェックと記録を必ず⾏い、安
全運転に対し全社で取り組んでおります。
併せて、安全運転の意識向上を⽬的にセーフティードライ
バー取得の取り組みも⾏っております。
取得しておくと、全国各地の優遇店でお値引きなどのサービ
スが受けられます。

平均的なスペックのノートパソコンの重さは1kg〜2kgです。
据置で使用する人は15〜17インチ、常に持ち歩くことを想定し
ている人は、12〜14インチがおすすめです。持ち運びやすい
ノートパソコンのベストな重さは1.3kg以下といわれており、
最近だと1㎏を切るモデルもございます。⽤途に合わせてパソ
コンを選定しますので、是非お気軽にご相談ください。

重さを⾝近なものに例えると・・・
■12~14型ノートPC

700g〜1000g：マンガ週刊誌、⽜乳パック、キティちゃん
1100g〜1300g：ランドセル、電話帳、キャベツ１⽟

■15〜17型ノートPC
1800g〜2200g：メロン1個、２Lペットボトル
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マルウェアEMOTET対策を！
進化を続けるマルウェア「EMOTET (エモテット)」

EMOTETの感染経路と感染時の被害

EMOTETに関する最新動向 2019年10月後半から感染被害が急増中

人的、組織的対策で徹底注意対策

■感染しない(Emotetが活性化されない)ケース
・届いた不審メールの本⽂を表⽰しただけ。
・不審メールに添付された文書ファイルを保存しただけ。
・不審メールに添付された文書ファイルを開いたがコンテンツの有効化はクリックしていない。
（Office既定設定のマクロ実⾏無効化時のみ）

自己拡散機能により
他のPCへ感染拡大

メールの添付ファイルを開く

この⽂書を読むには上部に表⽰された⻩
色いバーの[コンテンツの有効化]ボタンを
クリックしてください」といった旨の英文が
記載されています。

コンテンツの有効ボタンを
クリックすると感染する。

最新のウイルス本体を
ダウンロード。機能拡張

メールアドレスや
パスワードなどの
重要情報流出

2014年に銀⾏の認証情報搾取を⽬的としたマルウェアとして観測されたEmotet。現在では、メール内容や設定情
報、あらゆる認証情報を窃取しながら⾃⼰拡散するまでに進化し、脅威度が⾼まっています。
・米コンピュータ緊急事態対策チーム（US-CERT）は、2018年7月にEMOTETによる被害の修復に

約100万ドルを費やした組織もあるという注意喚起を公開しています。
・2018年11月には日本国内でも検出されており今年も10月後半から感染被害が急増しています。
・ファイルレスモジュールや複数のC&Cサーバを用いての追跡の撹乱など、耐解析機能を備えています。
・メールアドレス情報流出から社外へのEMOTETばらまきの踏み台にされる。←（社会的信用問題、被害拡大につながる）

■組織でできる対策
・不審なメールの添付ファイルを開いたりURLにアクセスしないように組織内へ注意喚起を実施

⇒添付ファイルを開いたりURLにアクセスした場合は当該PCをネットワークから切り離すよう徹底
・Word マクロの⾃動実⾏の無効化 ※
・メールセキュリティ製品の導入によるマルウエア付きメールの検知メールの監査ログの有効化
・OS に定期的にパッチを適用 (SMBの脆弱性をついた感染拡大に対する対策)
・定期的なオフラインバックアップの取得（標的型ランサムウエア攻撃に対する対策
・※Microsoft Office Word のセキュリティセンターのマクロの設定で、
・「警告を表示してすべてのマクロを無効にする」を選択してください）

参考：JPCERTコーディネーションセンター発⾏資料
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技術でマルウェアEMOTET対策を！
HOMEのセキュリティサービスを利⽤すれば楽ちんお任せで対策できます。対策

HOMEの多重防御で、EMOTETを含む悪意あるプログラムへの対策がおこなえます。
しかも、導入＆サポートすべて当社で実施しますので、⾯倒な管理は⼀切不要です。

外部からの侵⼊をブロック！

メールから危険な
ファイルを削除

怪しいダウンロードをブロック！
不審なサイトへの
アクセスをブロック！

HOME-UNIT3

HOME UNIT3による対策

★EMOTETを含むマルウェアは、迷惑メールの添付ファイルから始まり、その後ウイルス本体のダウンロードなど複数の
ステップで感染に至ります。そのすべてのプロセスをHOME-UNIT3で対策し、お客様の情報資産を守ります。

※悪意のあるプログラム（ウイルス、ランサムウェアなど）を完全に防御することをお約束するものではありません。
※ 「EMOTET」の亜種等についてはシグネチャ適用にタイムラグが生じる場合があります。

SubGateで内部拡散防止対策対策
不審なメールを開いてしまった！マクロを有効にしてしまった。感染した？内部感染してないだろうか？
SubGateは感染PCからのウイルス内部拡散を防止する機能を有し効果的です。

PC1

PC2

サーバ
内部対策製品『SubGate』にて対策を⾏った場合

UTM

未知の脅威

社内ネットワーク

SubGate

ウイルスが拡散しようとするような有害な通信だけを検知してブロックます。

有害な通信以外はブロックされ
ないので、ウィルス定義ファイル
の更新などは実施される

さらにサイバー保険付きUTMで事故後の対策も安心対策
“いざ”という時の

サイバー保険

※悪意のあるプログラム（ウイルス、ランサムウェアなど）を完全に検知遮断することをお約束するものではありません。

ESET＆FFRI Yaraiでエンドポイント対策対策
FFRI yaraiは既存のアンチウイルスソフトのようにパターンファイル
やシグネチャを利⽤する後追い技術ではありません。検査対象の
プログラムを多角的なアプローチで分析し、ヒューリスティックと機械
学習による「先読み防御」技術を搭載した５つの防御エンジンで
、既知・未知のマルウェアや脆弱性攻撃を⾼精度で防御します。

★UTM配下でのセキュリティ事故に関してサイバー事故のプロ集団がサポート
いたします。
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このようなお悩みをステラグループの
光コラボレーション が解決！

問い合わせ窓口が煩雑で
どこに電話したらいいのかわからない

料金プランが多くてわかりにくい

回線料金と接続料金の支払いが別で管理が面倒

1

お客様のご利用環境に合った最適な料金プランを
ご提案致します！3

スターライトひかり + スターライトひかりネットご利用
なら
契約・サービスのお問い合わせ窓口と請求が一本化され、
支払管理もスッキリわかりやすくなります！

2

おすすめおすすめ

おすすめおすすめ

おすすめおすすめ

NTT東⽇本・⻄⽇本の品質そのままで
ご利用料金がお安くなります！※ご契約の内容により異なりま

す。

ぜひご相談ください！
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Worker’s Resort
ワークプレイスの新トレンド、「アジャイルオフィス」って何？

要件定義、設計、開発、テストという開発プロセ
スを短期間で繰り返し、素早くソフトウェア開発
を進める「アジャイル 開発」。それを参考に、近
年オフィス分野においても、変化に柔軟な組織を
支え、部署横断のチーム編成やコミュニケーショ
ンを促進する工夫が施された「アジャイルオフィ
ス」が生まれ ている。

■アジャイル開発とアジャイルオフィス

変化が著しい時代において、柔軟な対応を可能に
するアジャイル開発から学べることは、少なくな
い。 オフィスだけでなく、社内の情報システムや
小さな プロジェクトからアジャイル開発の考え方
を取り入れて みるのも一案だろう。

■アジャイルオフィスで柔軟な対応を可能に

記事の詳細はこちらから：https://www.workersresort.com/jp/facility/agile_office/

最新の働き方トレンドを情報発信中！！

Worker’s Resort
コミュニティのハブを担うコワーキングスペースー 米国事例に見る新たな可能性

コワーキングスペース向けのソフトウェア開発を行う
andcards 社 は、コワーキング業界は再成⻑を遂げると予想
し、これからの コワーキングスペースに求められるものと
して、13 のキーワード をあげた。 本記事ではその中の「
多様なコミュニティとニッチに特化した スペース」に着目
しコミュニティのハブとして機能する コワーキングスペー
スを紹介する。

■コワーキングスペースの最新動向と
米国の事例

これからのコワーキングスペースは、ユーザー間
のみ ならず、外部への発信やネットワーク形成に
よるコミュニティ ハブとしての機能が求められて
いる。 つまり、パンデミックによるコミュニティ
が受けたダメージ を回復させる存在になり得ると
いうことだろう。

■これからのコワーキングスペースとは？

記事の詳細はこちらから：https://www.workersresort.com/jp/facility/agile_office/

最新の働き方トレンドを情報発信中！！

22



© Frontier Consulting Co.ltd, All Rights Reserved

5th District Report
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Vacancy rate

Vacancy rate

Vacancy rate

Vacancy rate

Vacancy rate
空室率

空室率

空室率

空室率

空室率

Rent transition
賃料推移

Rent transition
賃料推移

Rent transition
賃料推移

Rent transition
賃料推移

Rent transition
賃料推移

1．千代田区

2．中央区

3．港区

4．新宿区

5．渋谷区

約5.0％
→前月約4.5％から上昇

約5.5％
→前月約6.0％から減少

約8.5％
→前月約8.5％から横ばい

約5.5％
→前月約6.0％から上昇

約5.0％
→前月約5.5％から上昇

約22,000円
→前月約22,000円から横ばい

約18,500円
→前月約18,500円から横ばい

約20,500円
→前月約20,500円から横ばい

約18,500円
→前月約18,500円から横ばい

約21,500円
→前月約21,500円から横ばい

Vacancy rate
空室率

Rent transition
賃料推移

約6.0％→前月約6.0％から横ば
い

約20,500円→前月約20,500円から横ばい

都心5区（2022年1月現在）

PICK UP OFFICE −主要5区オフィス空室率・賃料推移−

当社はオフィスのコンサルティングを通じ、企業戦略やブランディングによりお客様の業務向上を⽬指しております。
オフィス移転を事務所物件探しからオフィスデザイン、内装⼯事、オフィス家具⼿配、引っ越し、原状回復までワンス
トップでご提供できることが強みとなっております。
オフィスデザインや事務所移転などオフィス設計で何かお困りの際は、
ぜひフロンティアコンサルティングへお問い合わせください。

主要5区のオフィス市場は、昨年の11月から12月にかけて、 １年５ヶ月ぶ
りに主要5区の平均空室率が減少しました。賃料も全体的に見ると徐々にで
はありますが、減少傾向にあります。これは、年末にかけて大型ビルの解
約が少なかったことと、逆に大型ビルの成約がいくつか見られたことが要
因かと考えられます。しかし、引き続きオフィスの見直しに伴っての解約
は引き続き散見されるため、大きな減少はまだなさそうです。また、2022
年は新築ビルの供給が本格化してきます。その為、新築ビルへの移転を検
討する企業の動きもあるかと思いますので、
空室率はまだまだ変動しそうです。

一方で、大手企業を中心に移転理由が変化しており、コストダウンによる
縮小から、コロナ後を見据えた業務効率化や働き方を含めた企業のリブラ
ンディングを目的としたものへと変化してきている状況がみえます。単純
に従業員数通りの広さを選択するのではなく、テレワークとオフィスワー
クを組み合わせた最適な働き方の模索や、それに伴ってオフィスという場
を、再定義する企業が増えています。そのため、オフィス選びに時間をか
ける企業が増えることも予想されますので、今の空室率、賃料は、今後も
しばらくは横ばいで推移することが予想されます。
2022年は働き方を模索しつつ、物件情報は常に更新していき、チャンスを
逃さない動き方が良いかもしれません。

主要5区のオフィス変化まとめ

5th District Report
PICK UP OFFICE −SUMMARY−

1
2

3

4

5
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代表取締役社長 川井 昇

Twitter 展開中！

弊社システムサポート担当が
日々様々な情報をつぶやきます。
ぜひフォローお願いします。

@Stellar_Support

ステラリンク2022年4月号 2022年3月15日発行

#135INDEX

★ステラリンクのバックナンバーは、
弊社ホームページでご覧いただけます。

https://www.stargp.jp/stellar-link

STELLAR

会社名：ステラグループ株式会社 https://www.stargp.jp/
設 立：1973年7月 資本金：9,500万円 代表者：代表取締役社長 川井 昇

<営業拠点>   
本社オフィス 東京都千代田区九段南3-3-6 麹町ビル1F                    

TEL 03-6261-2050
五反田オフィス 東京都品川区西五反田7-25-3 THビル

TEL: 03-6910-4871
立川オフィス 東京都立川市柴崎町2丁目3番6号 第一生命ビル3Ｆ

TEL: 042-525-2146
荻窪オフィス 東京都杉並区上荻1丁目18番13号 文化堂ビル

TEL: 03-6279-9626
神奈川オフィス 神奈川県横浜市中区尾上町6丁目86番1号 関内マークビル2F

TEL: 045-651-7421

facebook

LINK
ライブオフィス見学開催中！

ステラグループのライブオフィスは、メーカーのショールームにはない、
毎日実際に活用している工夫があります。まさに生きた（LIVE）オフィ
スです。

実際に社員が働いているオフィスをご覧いただくことで、移転やレ
イアウト変更をご検討中のお客様はもちろんのこと、お客様のオフィ
スが抱える様々なお悩みの解決にきっと参考にしていただけると考
えています。 ※実施オフィス：本社、立川、神奈川

<事業内容>
●OA機器およびコンピュータ機器の販売とメンテナンス・保守
●ネットワークを含む社内システムの設計・構築・運用管理
●システム開発
●什器備品・消耗品・オフィス家具の販売
●デジタルデータ総合出力サービス・クリエイティブワークの企画・制作
●人材派遣【 （般） 13-01-1334 】・アウトソーシングビジネスホームページ twitter

P2 STELLAR GROUP NEWS
P3 ORPHIS GLシリーズ
P4 アルコールチェック義務化
P6 ホワイト安全キーパー
P8 Aladdin EC
P10 楽々明細
P12 Emotet注意喚起
P14 C165 170建設・不動産業
P16 Relay1000
P18 WOSH
P20 サテライトオフィスパック
P21 スターライトひかり
P22 PICK UP OFFICE

お客さま 各位
ステラグループ株式会社 代表取締役社長の川井昇です。

いつも大変お世話になり、誠にありがとうございます。
例年に比べ、寒かった冬も終わり、
日に日に春の息吹を感じ始めました。

この4月には新入社員さんをお迎えになるお客さまも
大勢おられることと思います。
ご準備はお進みでしょうか？
デスク・イス、そしてパソコンなどなど。
私どもステラグループにお任せいただければ、
ワン・ストップですべてお揃えします。
お気軽にご相談くださいませ。

新型コロナウイルスに感染なさった方々、その家族の方々に
心よりお見舞い申しあげます。


