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P4 建設業界 情報セキュリティガイドライン改訂！
P12 偽の警告メッセージに騙されないための対策とは？

■商品情報
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P10 多様化する働き方に法人向け「定番」PC
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STELLARGROUP
News!

STELLAR LINK Webセミナーの
ご視聴ありがとうございました

2月20日、21日に開催いたしました
「STELLAR LINK Webセミナー
Windows11を活用したローコストな生成AI活用とセキュリティ対策
〜Windows10のサポート終了まで2年を切った今だから考える〜」

に多数のご参加をいただき、まことにありがとうございました。

「生成AI機能」による生産性の向上や、「ランサムウェア対策」
「Windows10サポート終了」などセキュリティの向上が図れる
機会となりますので、まだ入れ替えがお済みでないお客様は
ぜひとも弊社までご相談ください。

身代金型ウイルスランサムウェアのニュース

先般、⾝代⾦型ウイルス ランサムウェアを用いて世界中を震撼
させていたハッカー集団『ロックビット』の主要メンバーが逮捕
されたというニュースがございました。

しかし、これで一安心という訳にはいかないようです。
昨年1年間に全世界であったランサムウェアの被害のうち、2割程度が
『ロックビット』が関与していたようですが、残りの8割は別の組織に
よる犯⾏であり、まだまだ予断を許さない状況です。

今月号はセキュリティ関連の記事を多く掲載しております。
P3 プライバシーフィルター P4 デジタルアーツ製品
P6 FINAL CODE                     P12 ESET
P18 ランサムウェア対策
ご興味ございましたら、ぜひともご相談くださいませ。
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反射防止ブルーライトカット 高透過

紫外線カット テープ式アタッチメント式

13.3
インチワイド
対応 CRT-PFNG133W ¥6,900(税抜価格)

13.3インチワイド(16:9)対応プライバシーフィルター

見えない！
あれっ？

※タッチパネル対応機器によっては、感度が低下する場合
　があります。 

急な問合わせに便利！

主な対応機種

■サイズ：294×166mm

反射防止（AG加工）で画面への映り込みを防止、ホコリが付着しにくい帯電防止仕様。

特注可能最大サイズ
W698×H394mm

詳しくは
フィルター
特注ページへ

横から見たら真っ暗！
01

POINT タッチパネルに対応。
02

POINT

特注対応可能。03

POINT

こんな風に見える！

動画で確認

売れ筋! 13.3
インチ（16：9）

高透過率
約76.5% 反射防止 硬度2H 帯電防止30%

※1・2カット
99.9%
カット

13.3
型ワイド※2 ※2

※1 : 波長380～500nmの平均値で測定値、計算値より試算したものです。 ※2 : 測定値である、保証値ではありません。

職員室で 受付で 外出先で シェアオフィスで

正面はクリア、横から見たら真っ黒

のぞき見防止！

1枚から

60°

プライバシーフィルター

ココがPOINT! サンワサプライのプライバシーフィルター

不特定多数の人が出入りする場所に最適！

Dynabook

G83、GA83

HP

EliteBook 630 G10/CT
EliteBook 630 G10/
CT Notebook

DELL

Latitude 5340
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ランサムウェア被害の増加に伴い

「協力会社における情報セキュリティガイドライン」※2が改訂
（2023年2月改訂）

「ランサムウェア」への対応や対策

※2 出典：協力会社における情報セキュリティガイドライン（2023年2月改訂） 
https://www.nikkenren.com/publication/fl.php?fi=1333&f=security_kg_gl_20230405

デジタルアーツ製品での対策は次ページをご覧ください

建設業においてランサムウェアの
インシデントが増加！

建設業界の皆様

協力会社における
情報セキュリティガイドライン改訂！

「ランサムウェア」に要注意！

建設業におけるランサムウェア被害は2021～2022年に25件発生※1

※1 出典：警視庁「令和4年におけるサイバー空間をめぐる脅威の情勢等について」
https://www.npa.go.jp/publications/statistics/cybersecurity/data/R04_cyber_jousei.pdf

二重脅迫型ランサムウェアの被害が増加の一途を
たどっているため、二重脅迫型ランサムウェアへの

最低限の予防と対処について追記

【事例】
2021年4月
A社海外グループ会社

海外グループ会社がランサムウェア感染
請求書などの内部情報流出

130万件のデータで金銭を迫られた

ガイドライン改定のポイント
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〒100- 0004 東京都千代田区大手町1- 5- 1 大手町ファーストスクエア ウエストタワー14F
■本書は、2023年7月現在の情報を基に作成されています。最新の情報は弊社Webサイトをご参照ください。

■デジタルアーツ、DIGITAL ARTS、i-FILTER、i-FILTER Anti-Virus & Sandbox、i-FILTER@Cloud Anti-Virus & Sandbox、i-FILTER@Cloud Dアラート発信レポートサービス、info board、Active Rating System、D-SPA、Anti-Virus & Sandbox for D-SPA、NET FILTER、SP-Cache、

White Web、ZBRAIN、クレデンシャルプロテクション、ホワイト運用、m-FILTER、m-FILTER MailFilter、m-FILTER Archive、m-FILTER Anti-Spam、m-FILTER Anti-Virus & Sandbox、m-FILTER@Cloud Anti-Virus & Sandbox、m-FILTER@Cloud Dアラート発信レポートサービス、m-FILTER 

File Scan、Mail Detox、m-FILTER EdgeMTA、EdgeMTA、FinalCode、i-フィルター、DigitalArts@Cloud、Desk、Desk Event、StartIn、f-FILTER、DアラートおよびDコンテンツその他の弊社・弊社製品関連の各種名称・ロゴ・アイコン・デザイン等はデジタルアーツ株式会社の登録商標または商標です。

■本書に記載されている画面および画面設定例は、開設のためのイメージであり、実際の画面とは異なる可能性がございます。

■本書に記載の内容は変更される場合があります。予めご了承ください。

デジタルアーツ製品で
ランサムウェア対策を実現します

入口対策：安全なメールのみ受信 出口対策：安全なWebのみアクセス

デジタルアーツが配信する安全な送信元のドメインと
IPアドレスのDBで判定しブロックできます

デジタルアーツが配信する安全なURLのDBで
危険なサイトへのアクセスを確実にブロックします

Tel 03-5220-3090 Fax 03-5220-1130
sales-info@daj.co.jp 
www.daj.jp

情報の保護：重要情報の暗号化

あとから
削除

受信者所有者 手元を離れたファイルを
「あとから削除」可能

迅速な対応：脅威検知・対処方法通知

脅威情報を収集・分析・対処法を通知

DD-11969-001
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詳細は担当営業へお問い合わせください
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法人向け特別調色カラー｜ダークメタルグレー

高いモビリティと
ひとまわり大きな
14.0型ワイド画面

モバイルに、ひとまわり大きくて見やすい画面

01
AIノイズキャンセリング機能と
ビデオ通話アプリに依存しない
カメラ画質補正機能02
⻑持ちする品質・安心
壊れにくいから、タフに働ける03

これまでA4クラスのPCを使用していた
方も、画面サイズにストレスを感じずに
スムーズに移行できます。

人の目と手によって徹底された高品質。
全数国内検査（安曇野FINISH）で徹底
した品質管理を行い、初期不良の発生
を最低限度に抑えます。

クリアな音声で通話がスムーズに。
オンライン会議やビデオ通話のクオリティ
を向上する各種機能を備えています。

180度開く
“商談モード”

対面商談も
スマートに！

VAIOⓇ Pro BK
VJBK11シリーズ｜14.0型ワイド

第13世代インテル® プロセッサー搭載

多様化する働き方に法人向け「定番」PC。

VJBK114000003VJBK118000139

Windows 11 Pro 64 
ト

Windows 11 Pro 64 ビッ
(Windows 10 Pro 64 ビッ
をダウングレードインス
トール)

OS

Core i5-1334U (10コア/12スレッド) プロセッサー

16GBメモリー

SSD 256GBストレージ

日本語配列（バックライトなし）キーボード

CMOS センサー搭載HDカメラ
Windows Hello 顔認証対応カメラ

指紋認証機能なし指紋認証機能

TPMセキュリティチップ搭載セキュリティ

VAIOパソコン1年メーカー保証保証サービス
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主な入出力

HDMI端子 USB 
Type-C®端子

LAN端子

ヘッドセット対応
ヘッドホン端子

USB端子
（USB 3.0）

microSDカード
スロット

法人向け特別調色カラー｜ダークメタルグレー

コンパクトなボディに、
ひとまわり大きな画面

15.6型ワイドより約11.4%画面が広い！作業しやすい大きな画面

01
AIノイズキャンセリング機能と
ビデオ通話アプリに依存しない
カメラ画質補正機能02
数値入力をサポートする
テンキーを搭載03

一般的なA4ノートPCの画面サイズは
15.6型ワイドですが、それと同等の
ボディに、ひとまわり大きな16.0型
ワイド液晶(16:10)を搭載。

テンキーが用意されているので、数値
入力の際に入力モードを変更する手間
がなく、表計算ソフトなどの作業効率
が向上します。

クリアな音声で通話がスムーズに。
オンライン会議やビデオ通話のクオリティ
を向上する各種機能を備えています。

VAIOⓇ Pro BM
VJBM11シリーズ｜16.0型ワイド
第13世代インテル® プロセッサー搭載

180度開く
“商談モード”

対面商談も
スマートに！

VJBM11400000
3

VJBM1180001
18

VJBM1180000
22

Windows 11 Pro 
64 ビット

Windows 11 Pro 64 ビット (Windows 
10 Pro 64 ビットをダウングレードイ
ンストール)

OS

Core i5-1334U (10コア/12スレッド) プロセッサー

16GB 8GB 16GB メモリー

SSD 256GBストレージ

日本語配列（バックライトなし）キーボード

CMOS センサー搭載HDカメラ
Windows Hello 顔認証対応カメラ

指紋認証機能なし指紋認証機能

TPMセキュリティチップ搭載セキュリティ

VAIOパソコン1年メーカー保証保証サービス

詳細は、ステラグループ担当営業までご連絡ください！
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Windows10サポート終了間近
～PC入替えタイミングにPDF編集ツール！～

た

もっと便利に！もっと簡単に！PDFを活用しましょう！

正しい向きに回転！ PDFの編集をもっと直感的に！

見積書
付箋を貼るように
コメントを簡単に入力
できます！

スタンプも簡単に
作れて押印もらくらく！

imageWARE Desktopを使えばPDFが自由自在！

プレビューを確認しながら
簡単に抜き取り！

コメントやスタンプ
でPDFをもっと活用！

PCの入替えのタイミングだからこそ！

見積書

PCの入替えのタイミングで新しい事出来たらいいけど・・・

ワンクリックで
正しい向きに！

見
積
書

□ 横向き反対向きになってしまったPDFを回転して保存したい
□ PDFにちょっとコメントを入れて返信できたらいいのに
□ ITを使いこなせない人もいるのでいろいろ機能があってもな・・・

MicrosoftよりWindows 10は22H2が最終バージョン サポート期限は2025年10月14日と発表されました！
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詳しい説明はいらないけど
imageWARE Desktopを体験したいお客様向け

自社の業務運用に合わせた
導入を検討したいお客様向け

こんなこともできます！

□ 他の資料の一部を切り出して貼り付けたい
□ いつも同じところに同じ文書を貼り付けるのでもっと簡単にしたい
□ 相手側に見せたくない部分を“墨消し”したい
□ ページの差し替えや順番を変えたい
□ 必要なページだけを抜き取って活用したい
□ 複数のファイル（Excel、Word、PDFなど）を結合したい

インストールした日から60日間無料体験！

imageWARE Desktop Ver 4.4.4 
(32bit/64bit)

ご購入いただくと体験版で設定した
設定などを引き継ぐことが出来ます！

お客様のお話しをお聞きしながら運用マニュアルを作成する
ユースウェア商品もご用意があります！

価格情報やデモのご依頼などご参考価格

imageWARE Desktop V4 製品パッケージ

1ライセンス (1年無償サポート付) 28,000円(税別)

3ライセンス (1年無償サポート付) 58,000円(税別)

5ライセンス (1年無償サポート付) 80,000円(税別)

キヤノンマーケティングジャパン株式会社

価格表へのアクセス

お求めは信用のある当社で

おおおおおおおお

お求めは信用のある当社で
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都市開発の最新動向 ビル竣工と賃料変動

変わりゆく働く場
ステラグループ オフィス環境ビジネス推進委員会

2023年11月、港区麻布台に麻布台ヒルズが竣
工し大きな話題を集めました。都市開発の一
環でショップ・レストラン・ホテルとともに
オフィス用テナントも用意されております。

最近では東京2020に向けた都市開発など大型
都市開発プロジェクトが計画され、その中の
複数プロジェクトが2023年に竣工を迎えまし
た。まだまだ各所でビルの建設が行われてい
るのが見受けられ2024年、2025年の竣工に向
けて工事が行われているビルも多いようです。

一見好調に見える新規ビルですが、コロナ等
による働き方の変化により大規模の物件であ
る必要性が薄まりました。このような社会情
勢の中で竣工が続く大規模新規ビルでは、賃
料を下げてでも入居者を獲得する動きがある
ようです。

新築ビルの平均賃料を調べると、2023年12月
と比較して2024年1月は18円下がっておりま
す。一方、既存ビルでは平均賃料が5円上昇し
ました。

出社率向上や人材獲得のために立地や周辺の
利便性などを兼ね備えた比較的中規模の物件
へ移転する企業が増えています。

社員が「働く場所」ではなく「働きたい場
所」を目指すことで、オフィスの物件にも付

オフィス空間に風水でちょい足し運気UP

営業支援部の大原・西尾が
運気に関する小話をお届けします

加価値を求める企業が増えていると思われま
す。

既存中小規模ビルの成約競争にエンジンがか
かり始めており、ここから既存ビルの賃料が
上昇すると予測できます。

冒頭の麻布台ヒルズのように最近のビルには
カフェやレストラン、コンビニエンスストア
併設などビルの付加価値も当たり前となり、
新築・既存に関わらず物件の環境や質も福利
厚生の一環と考えることもできます。
この流れは既存の中規模ビルにも影響し始め
ており、大企業中心だったオフィスの環境整
備が多くの企業で具体的な話になりつつあり
ます。

「働きたい」場所づくりのスタートダッシュ
は今がチャンスかもしれません！
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都市の再開発に潜む落とし穴

賃料の上昇

職人不足

今月号の記事でも紹介しておりますが、都市開発が進むエリアが多く、開発されている付近のお客様や今
後開発エリアへの移転を検討しているお客様もいらっしゃるかと存じます。
そんな方に気を付けていただきたい落とし穴を今回はご紹介させていただきます。

再開発の増加や2024年問題による労働時間の制限の影響で、職人不足が発生し工事費用があがって
おり、⼯期も通常よりも⻑くなっております。
ご移転をご検討の際は内装の工事や退去時の現状回復など通常より多く予測する必要がございます。

竣工済み・竣工予定の注目ビル

移転・リニューアル以外も
ステラグループにご相談ください！

2023年11月竣工
麻布台ヒルズ

東京は100年に1度と言われる大規模再開発の真っただ中にあります
今回は竣工済み、今後竣工予定の注目ビルをご紹介します

2028年竣⼯
Torch Tower

2027年竣⼯
日比谷公園周辺 ビル3棟

2030年竣⼯
第⼆六本⽊ヒルズ

2025年竣⼯
芝浦プロジェクト ビル2棟

2023年11月竣工
Shibuya Sakura Stage

現在のエリアが再開発される場合、ランドマークになるビルの竣工が近付くにつれて周辺の地価も
上昇致します。また周辺のビルへの入居希望も増えるため物件の契約更新のタイミングなどで
既存の入居テナント様の賃料上昇の可能性もございます。
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まずHOMEでランサムウェア対策を！

【2023年最新事例】「LockBit 3.0」と各種ランサムウェアによる被害

・2022年7月ころ発生。主に企業・主要なインフラ組織などに対して幅広く攻撃を行って
おり、ITシステム・製造業・金融機関・医療機関や、運輸などのインフラ系組織まで、幅広
い業界で被害が確認されています。

・名古屋港システムで障害発生
・総合医療センターがランサムウェアに感染、一時診療停止と復旧 等々

ご利用のパソコンがLockBit 3.0などのランサムウエアに感染してしまうと・・・

LockBit 3.0に関する国内の動向

HOMEのセキュリティサービスを利用すれば楽ちんお任せで対策できます。対策

HOMEの多重防御で、LockBit 3.0を含む悪意あるプログラムへの対策がおこなえます。
しかも、導入運用すべて当社で実施しますので、面倒な管理は一切不要です。

外部からの侵入をブロック！

メールから危険な
ファイルを削除

怪しいダウンロードをブロック！

不審なサイトへの
アクセスをブロック！

HOME-UNIT

HOME UNITによる対策

★LockBit 3.0を含む多くのランサムウェアは、機器やツールの脆弱性を突破して侵入、その後ウイルス本体ダウンロード、
暗号化キーの取得、など複数のステップで暗号化に至ります。それらのプロセスをHOME-UNITで対策し、お客様の情報
資産を守ります。 ※悪意のあるプログラム（ウイルス、ランサムウェアなど）を完全に防御することをお約束するものではありません。

「LockBit 3.0」の亜種等についてはシグネチャ適用にタイムラグが生じる場合があります。

データは全てロックされ
てしまいます！

OSは起動してもデータ
は開けません！

ロックを解除するために入金を促す
脅迫文が表示されます。

※ お金を払ってももとに戻る保証はありません。
画像引用元：IPA「感染が拡大中のランサムウェアの対策について」
URL：http://www.ipa.go.jp/security/ciadr/vul/20170628-ransomware.html
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さらに多層防御でより安全な対策を

SubGateで内部拡散防止対策対策

不審なメールを開いてしまった！マクロを有効にしてしまった。感染した？内部感染してない？
SubGateは感染PCからのウイルス内部拡散を防止する機能を有し効果的です。

PC1

PC2

サーバ
内部対策製品『SubGate』にて対策を行った場合

UTM

未知の脅威

社内ネットワーク

SubGate

有害な通信以外はブロックされ
ないので、ウィルス定義ファイル
の更新などは実施される

ウイルスが拡散しようとするような有害な通信だけを検知してブロックします。

Barracudaでランサムウェア攻撃からデータをしっかり守る対策

※悪意のあるプログラム（ウイルス、ランサムウェアなど）を完全に検知遮断することをお約束するものではありません。

外部からのアクセスは
完全シャットアウト

バック
アップ
データ

NG

バックアップツールからのアクセスの
み許可、その他の通信は通さない
ため、ウイルスの脅威からもバック
アップデータを保護できます。

バラバラ
にして

それぞれを
暗号化

ファイルとして
実行できない
形で保存

米国政府の推奨暗号強度
よりもさらに強固な暗号技術
を使用してデータを保存して
います。

強度な暗号化で
バックアップデータを保管

バックアップしたデータは、日付を
指定して遡って復元できます。
そのためランサムウェアに感染す
る前の状態に復元可能です。

世代管理された
バックアップデータ

バックアップ

ファイル
アクセス

ウイルス感染・サーバー障害・災害の基本対策
~遠隔地＋オンプレバックアップでお悩みを解決~

「バックアップ方式」の変遷
IPA（※）から出ているランサム対策の手法のひとつのうちに、
重要なファイルを定期的にバックアップすることが推奨されています。 ※IPA：独立行政法人 情報処理推進機構

Barracuda Backup バラクーダネットワークス社クラウド

これからのバック
アップはこれ!!
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https://www.stargp.jp/company/stellar_link/

STELLAR

会社名：ステラグループ株式会社 https://www.stargp.jp/
設 立：1973年7月 資本金：9,500万円 代表者：代表取締役社長 川井 昇

<営業拠点>   
本社オフィス 東京都千代田区九段南3-3-6 麹町ビル1F                    

TEL 03-6261-2050
五反田オフィス 東京都品川区西五反田7-25-3 THビル5F

TEL: 03-6910-4871
立川オフィス 東京都立川市柴崎町2丁目3番6号 第一生命ビル3F

TEL: 042-525-2146
荻窪オフィス 東京都杉並区上荻1丁目18番13号 文化堂ビル

TEL: 03-6279-9626
神奈川オフィス 神奈川県横浜市中区尾上町6丁目86番1号 関内董友ビル2F

TEL: 045-651-7421
両国オフィス 東京都墨田区両国2-17-19 PAZ両国2F

TEL: 03-6240-2510

LINK
ライブオフィス見学開催中！
ステラグループのライブオフィスは、メーカーのショールームに
はない、毎日実際に活用している工夫があります。まさに生きた
（LIVE）オフィスです。

実際に社員が働いているオフィスをご覧いただくことで、移転
やレイアウト変更をご検討中のお客様はもちろんのこと、お客様
のオフィスが抱える様々なお悩みの解決にきっと参考にしてい
ただけると考えています。※実施オフィス：本社、立川、神奈川

<事業内容>
● OA機器およびコンピュータ機器の販売とメンテナンス・保守
● ネットワークを含む社内システムの設計・構築・運用管理
● システム開発
● 什器備品・消耗品・オフィス家具の販売
● デジタルデータ総合出力サービス・クリエイティブワークの企画・制作
● 人材派遣【 （般） 13-01-1334 】・アウトソーシングビジネス

P2 STELLAR GROUP NEWS
P3 おすすめプライバシーフィルター
P4 建設業界 情報セキュリティガイドライン改訂！
P6 「社内でも社外でも守る」ファイルセキュリティ
P8 オフィス・デスク周りに最適「光触媒スプレー」登場！！
P10 多様化する働き方に法人向け「定番」PC
P12 偽の警告メッセージに騙されないための対策とは？
P14 PC入替えタイミングにPDF編集ツール！
P16 変わりゆく働く場
P18 ランサムウェア対策多層防御で「LockBit 3.0」などに対策

お客さま 各位
ステラグループ株式会社 代表取締役社長の川井昇です。

いつも大変お世話になりまして、誠にありがとうございます。
今年はたびたび雪は降るなど、寒い冬となりましたが、
ここに来てようやく春の訪れを感じる季節となりました。
お客さまには益々ご健勝のこととお慶び申しあげます。

春と言えば、新入社員さんをお迎えする季節でございます。
ご準備はお進みでしょうか？
デスク・イス・ロッカーなどのオフィス什器、
またパソコンのオフィスIT機器などご入用のものが
いろいろとあろうかと存じます。
納期のご相談にも柔軟にご対応いたします。
私どもステラグループになんでもお気軽にご相談くださいませ。


