
イナバ製オフィスチェア

特別提供
キャンペーン

ステラグループ定期情報誌ステラリンク第69号

イチ押し！

隔月連載
お役立ち情報

PC編 第２４回

商 品 情 報 2017年度版名入れｶﾚﾝﾀﾞー

『メールによる
ランサムウェア感染』

Web会議システム

標的型メール訓練サービス
不審メールによる人的被害リスクを低減します



紙でしかできないと思っていませんか？

Web

従業員

スマホやPCで
⼊⼒・提出

WEBで
内容確認

総務

年調データを
給与システム
に取込み

☞「紙」で実施されるため、年末調整処理は⼿間と時間の温床となっています。
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hiroaki.tanaka

ステラグループ株式会社

hiroaki.tanaka

◆本社飯田橋オフィス　TEL：03-5804-8787　FAX：03-5804-8780◆立川オフィス　　　　　 TEL：042-525-2146　FAX：042-525-2164◆三鷹オフィス　　　　　 TEL：0422-52-8351　FAX：0422-52-8461◆神奈川オフィス　　　　TEL：045-651-7421　FAX：045-651-7424



「デザイン」×「人間工学」から導き出された、
理想的な“座り心地”のチェア。

こんな症状ってありませんか？買い替え時かもしれません！

11月末までにご契約いただきますと特別価格にてＹｅｒａ
をご導入いただけます。ぜひ担当営業にご相談ください！

この椅子ぎしぎし嫌な音がするし
⻑時間座っているとおしりがいたい

デスクワークで肩こりや背中の痛み
が慢性的だわ
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バックレストはメッシュ、クロス、クッションの3パターン。カラーバリエーションも豊富です。

【お問い合わせ】

◆本社飯田橋オフィス TEL 03-5804-8787 FAX 03-5804-8790
◆立川オフィス TEL 042-525-2146 FAX 042-525-2164
◆三鷹オフィス TEL 0422-52-8351 FAX 0422-52-8461
◆神奈川オフィス TEL 045-651-7421 FAX 045-651-7424

詳しい内容は担当営業へ！

http://www.stargp.jp/

「デザイン」と「人間工学」の融合、新時代のスタンダードチェア。

◆KEN OKUYAMA DESIGN

フェラーリ、マセラティ、ポルシェといったカーデザインを中心に世界的に活動している工業デザイナー奥
山氏が曲線と局面にこだわった新しいデザインのチェアです。

◆Ｅｒｇｏｎｏｍｉｃｓ

パーツの細部までこだわったエルゴノミクスデザイン。実験と検証を繰り返し完成した“理想的な座り
心地”のチェアです。

◆Ｌｉｎｅｕｐ
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オフィスの
“あるある課題”を解決します！

悩み.2

悩み.１

強いハードと便利なソフトが改善します！

悩み.3

迷惑FAXの出⼒コストを抑えたい。
受信FAXの整理を、⾃動化したい

外出先から書類を確認したい。

FAXの送信履歴を確認したい。

複合機に でできる 業務効率向上・コスト削減

〜ファクス受信に関わる業務のお困りごと〜
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送 信 し た F A X 文 書 の
ス キ ャ ン 画 像 を 、
指 定 し た フ ォ ル ダ に
自 動 的 に 保 存 可 能 ！

送信FAX画像を指定した保管先に保存できる。
「FAX送信画像の自動保存」

場所を問わないデータ共有をクラウドで支援する。
「クラウドストレージの「 」
紙 文 書 や 受 信 し た F A X 文 書 を 電 子 化 し 、 「 H O M E - B O X 2 」 に 転 送 し て 安 全 に 格 納 。
外 出 先 か ら デ ー タ を 閲 覧 す る こ と が で き ま す 。

ビジネス最前線における場所を問わない安心のデータ
共有を実現し、業務効率化を促進します。

受 信 F A X を 電 ⼦ 化 し た 上 で 、 ア ド レ ス 帳 に 登 録 さ れ た 番 号 の フ ァ ク ス の み を 出 ⼒ で き ま す 。
広 告 フ ァ ク ス な ど 不 要 な F A X の 出 ⼒ を 抑 ⽌ し 、 出 ⼒ コ ス ト を 削 減 し ま す 。
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PCA法定調書X
「報酬、料⾦、契約⾦及び賞⾦の⽀払調書」や「不動産の使⽤料等の⽀払調書」など､複数の
支払調書の作成に対応します。『PCA給与X』の年末調整データを取り込み、従業員および社
外支払先を含めた法定調書合計表の作成が可能です。また、『マイナンバー管理ツール』との連
携で安全に外部⽀払先の個⼈番号を管理いたします。

わかりやすい⼊⼒画⾯

~多数ご要望をいただいていた支払調書・法定調書システムが新登場！~

• 給与所得の源泉徴収票
• 退職所得の源泉徴収票
• 報酬、料⾦、契約⾦及び賞⾦の⽀払調書
• 不動産の使⽤料等の⽀払調書
• 不動産の譲受けの対価の⽀払調書
• 不動産等の売買⼜は貸付けのあっせん⼿数料の⽀払調書
• 利⼦等の⽀払調書
• 配当、剰余⾦の分配、⾦銭の分配及び基⾦利息の⽀払調書
• 非居住者等に⽀払われる給与、報酬、年⾦及び賞⾦の⽀払調書
• 給与支払報告書（総括表）
• 給与所得の源泉徴収票等の法定調書合計表
• 利⼦等の⽀払調書合計表
• 配当、剰余⾦の分配、⾦銭の分配及び基⾦利息の⽀払調書合計表
• 非居住者等に⽀払われる給与、報酬、年⾦及び賞⾦の⽀払調書合計表

2016年9月末リリース予定

各⽀払調書の印刷イメージに合わせた画⾯で⼊⼒することができるため、印刷内容をイメージしながら⼊⼒す
ることができます。また、報酬等の⽀払調書は⼀覧形式にて⼊⼒ができます。

豊富な出⼒帳票
「報酬、料⾦、契約⾦及び賞⾦の⽀払調書」をはじめ多くの⽀払調書・合計表の作成を⾏うことができます。

※画面は2016年8月時点のイメージです。
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〒102-8171   千代⽥区富⼠⾒1-2-21 PCAビル TEL:03-5211-2700  
ピー・シー・エー株式会社

『PCA Xシリーズ』対応
『PCA会計X』『PCA給与X』など他のXシリーズと同一の操作性、インターフェースで設計しております。
最新の開発アーキテクチャーを採用し、税制改正やOS環境にも柔軟に対応します。

クラウド対応

電子申告対応（2016年12月対応予定）

マイナンバー管理

『PCA給与X』『PCA会計X』とのデータ連携

PCA会計 PCA
法定調書

PCA給与社員マスター
年末調整データ

報酬等の
支払データ

マイナンバー
管理ツール

外部支払先マスター

個人番号

連携イメージ図

個⼈番号管理ソフト『マイナンバー管理ツール』を無償バンドル。 『マイナンバー管理ツール』専⽤の利⽤・閲覧
権限の付与を⾏い、データの暗号化も⾏っているため、安全に個⼈番号を管理することができます。
また、『PCAマイナンバー収集サービス』との連携でWebを通じてのマイナンバー収集を実現します。

法定調書の電子申告に対応しておりますので、e-TAX（eLTAX)ソフト上から電子申告する必要がなく、
『PCA法定調書X』から直接データ送信ができます。

オンプレミス版のほかにクラウド版をラインアップいたします。クラウド版を利⽤することで、サーバーレスでの
社内データ共有、会計事務所とのリアルタイム共有が実現できます。

『PCA給与X』で⼊⼒をした社員マスターや年末調整データを連動することができるため、『PCA法定調書X』で
法定調書合計表の作成が一元的にできます。また、『PCA会計Xで作成した報酬等に関連する仕訳データを
連動することができ、報酬等の支払調書作成業務を簡素化します。

【提供予定価格（税抜）】
スタンドアロン 100,000円

EasyNetwork 200,000円

with SQL 2CAL 220,000円 【免責事項】
・掲載内容は2016年8月時点の情報です。「搭載機能」「データ連
携内容」「発売時期」など各種情報は変更となる可能性がありますの
でご了承ください。

※上記以外の価格はお問い合わせください。

クラウド 2ユーザー 3,500円/月額

クラウド 3ユーザー以上 6,000円/月額

※クラウドの場合は別途サーバー利⽤ライセンスが必要です。
Type1(1CAL)10,000円〜 （月額/税抜）
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① ⼤容量！メールボックスの容量は１人50GB（アーカイブも利⽤可能）

② スパムや迷惑メールの悩みを解決!

③ 社外アクセスの悩みを解決!

④ サービスレベルの悩みを解決!

⑤ データ保護とコンプライアンス対策の悩みを解決! 

さらに、

安 Office365メールサービス「Exchange Online」は、月々￥540〜

業務効率向上に役⽴つ、
オールインワンクラウドサービス

ホスティングメールをご利⽤の皆様へ

Q. このようなお悩みはございませんか？

・毎朝出社するたび迷惑メールを削除。業務に関係ない無駄な作業が多い！

・他のPCやスマホではメールを読むことができない! （※）
他のデバイスでも同じようにメールが読めれば時間が有効に使えるはず！

・今使っているプロバイダのメールサービスに、最近障害が増えている気がする。
障害発⽣時にはメールのやり取りができなくて不便。そのため時間がかかりすぎてしまう！

A. Exchange Online をご活用いただくことで
解決できるかもしれません！

メール容量
スパム・

迷惑メール
社外アクセス

サービス
レベル

データ保護・
コンプライアンス

対策

(※)メール設定でよく使われる「POP」はメールサーバーからデータをPCにダウンロードしてくる仕組みです。1台のPCで受信するとサー
バーからデータが消えるため、他の端末では利用できません。サーバーにデータを残す設定をすれば利用できますが、一般的なプロバイダ
が提供しているサービスでは、サーバーの容量が大きくない場合が多く、すぐにメールボックスがいっぱいになってしまいます。

① ② ③ ④ ⑤

たとえば・・・
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標的型メール
訓練サービス

標的型メール
訓練サービス
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標的型メール訓練サービスは不審メールによるマルウェア感染のリスク低減と
組織における対処への理解を促進します。

マルルウウウウェェェェアアアア 染 リリリリリスススススススススククククククマママママルママママママルルルルルルルルルルルウウウウウウウウウウウウウウウウウェェェェェェェェアアアアアアアアアアアアアアア感感感感感感感感感感感感感感感感感感感感感感染染染染染染染染染染染染ののののののののののリリリリリリリリリリリリリリリスススススリリススススススススススススススススススクククククククククククク低クククククク低低低低低低低低低低低低低低低低低低低低低低低低低低低低低低低低低低低低低低低低低低低低低低低低低低低低低低低減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減減マルウェア感染のリスク低減

フフフフロロロロロロ へへへへへへへへへへへへへへへへへへの対対対対対対対対対対処処処処処処フフフ処処処フフフフフロロロロロローーーーーーーーーーーーーーへへーーーーーへへへへへへへへへへへへへへへへへへへへへへへへへへへへへへへへへへへへへへののののののののののののののののののののののの理理理理理理理理理理理理理理理理理理理理理理理理理理理理理理理理理理理理理理理理理理理理理理理理理理理理理理解解解解解解解解解解解解解解解解解解解解解解解解解解解解解解解解解解解解解解促促解解解解解解解解解解解解解解解解促促促促促促促促促促促促促促促促促促促促促促促促促促促促促促促促促促促促促促促促促促促進進進進進進進進進進進進進進進進進進進進進進進進進進進進進進進進進進進進進進進進対処フローへの理解促進
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従来の不特定多数に⼤量に送られるウィルスメールは被害が広範囲となる⼀⽅で、早期発⾒と対処が可能でしたが
標的型攻撃メールは特定の組織や個⼈にしか送られないため、ターゲットのために作成された「未知のマルウェア」が
利⽤されることが多く従来のセキュリティ対策製品では検知できない可能性があります。
また取引先など関係者を装う狡猾な詐欺⾏為によって侵⼊してくるため、攻撃に気づかない場合もあり、
結果的に重要情報を盗み出される危険性があります。

メールを⽤いてマルウェア（不正なプログラム）を感染させ、標標的的型メ型メーメーールルをを⽤⽤いていてマてマルマルルウェウェェア（（不不正正なプなププログロググラムラムム）をを感感染染ささせ、せ、標的 ルをルを⽤⽤いてマ ウ ア 正 プ グラムム）を 染させせ、
するマルウェアを利⽤し組織内のネットワークへ侵⼊→遠隔操作で情報を窃取しますし潜潜伏す伏すするマるママルルウウェェアアをを利利⽤⽤しし組 ⼊→遠隔操作で情報を窃取しへトワ クク組織織内の内ののネネットトワーワーークへクへへ侵⼊侵⼊→⼊→→遠遠隔隔操操作で作でで情情報報をを窃窃取取ししますます。す。

標的型メールを⽤いてマルウェア（不正なプログラム）を感染させ、
潜伏するマルウェアを利⽤し組織内のネットワークへ侵⼊→遠隔操作で情報を窃取します。

攻撃者撃者
C&C サーバ

①標的型メールで攻撃
ウィルスを侵⼊

指令

感染

②侵⼊した PC 内でバックドアを作成
外部の C&C サーバを通信を⾏い、
新たなウィルスをダウンロード

者者者者者者者者者者者者者者者者者者者者者者者者者者者者者者者者者者者者

③情報の存在箇所特定や情報の取得
⑤攻撃者の最終ターゲットゲゲ

攻攻撃撃例攻撃例

④攻撃専⽤のウィルスを
ダウンロードして
攻撃を遂⾏する

攻攻撃撃撃撃者の者のの⼿⼝⼿⼝攻撃者の⼿⼝

ターゲットとなる組織を攻撃するため
事前に情報を収集

サイババー攻撃に対する対策は社員へのセキュリティ教育 訓練がが有標標的的型型サ型型サイサイバイババーバーー攻攻撃撃に対に対す対すするる対対策策はは社社員へ員へへのセのセキセキュキュリ ィ教育ととティティィ教教育と育ととと訓 効訓練が練がががが有有効標的型サイバー攻撃に対する対策は社員へのセキュリティ教育と訓練が有効

アアルルファネット標的型メール訓練サービスアアルアルルフファネットト標的標的型型メ ル訓練サールールル訓練訓練サ練サービスサービスビスアルファネット標的型メール訓練サービス

未知のマルウェアを含む添付ファイル
を送付

得意先を装う狡猾な詐欺⾏為によって
侵⼊

攻撃の⼿法を複数利⽤

セキュリティが弱いところを狙う
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http://www.anet.co.jp/

メール サービス標標標的的型メ型メーーールル訓訓練練サ練練サーサービビス標的型メール訓練サービス

ペー イメー啓啓啓発ペ発ペーペーージジののイのイイメーメーージジ啓発ページのイメージ

標的型メール訓練サービスのお知らせ
あなたがクリックした添付ファイル または Web リンクは、

標的型メールです。メールの内容に不審な点はありませんでしたか？
以下を参考に、不審メールに対する着眼点、

注意すべきポイントを学習しましょう

レポートサンレレポーポートトササン ルンププルレポートサンプル

実実実施フ施フフローロー実施フロー

サイバー攻撃者に扮した弊社技術者

① 攻撃者から不審メールを送信

② 不審メールの内容を閲覧

訓練対象者

ール③  不不審審メーメーールルとと気気付付かかずずに
ァイルや添添付付フファイァイイル ン リックしルやや WWeeb リリンンククををククリリッッククし ししまうしててししししままううと

③ 不審メールと気付かずに
添付ファイルや Web リンクをクリックしてしまうと

④ 外部に⽤意された攻撃者のサイトへ接続

⑦ 教育 / 研修の受講

⑥ 対象者へ訓練実施の報告

⑤ 啓発コンテンツの表⽰
  教育 / 研修への誘導
  アンケート実施 など

イメージ実実実施イ施イイメーメーージ実施イメージ

■開封⽇時
■開封者
■開封率
 - 部署ごと
 - 職種ごと
■評価
■推奨対策

準備 対象（スコープ）を選定、メールコンテンツの選定、対応の準備・確認
対象部署責任者と実施調整、実施対策（研修など確認）の確認

実施 送信アドレス⼀覧を受領、標的型メールの発送準備
メール送信、実施状況の取りまとめ

報告

対策

実施結果のご報告、必要対策のご説明
事後対策の実施フローご確認

セキュリティ研修の実施（結果に応じて対象者を選定）
セキュリティトレーニングの紹介

メールの添付ファイルまたは Web リンクを
クリックした対象者は、対策ページが表⽰

不審メールの添付ファイルまたは Web リンクをクリックした
対象者名、部署名、メールアドレスをカテゴライズしてご報告

結果に応じて対象者を選定し標的型メールの脅威や対策、最新のセキュリティ脅威動向の研修を実施します。

セキュリティ基礎、サイバー演習、ハッキングエキスパート、インシデントレスポンス等
経験豊富な講師陣による充実なコースを⽤意しています。

セキュリティ研修の実施セキュリティ研修の実施

セキュリティトレーニングの紹介セキュリティトレーニングの紹介

セキュリティトレーニング

【お問合せ先】
株式会社アルファネット 東⽇本営業部
〒112-0004 東京都⽂京区後楽 1-5-3 後楽国際ビル 4F 
tel 03-5800-4307 fax 03-5800-4367
E-mail sales-c@ml.anet.co.jp 
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酒井希望

コクヨ株式会社　事業開発センター　
防災ソリューション事業部
防災プランナー

総務が変われば企業が変わる 一「コクヨ」がお届けする、総務部門のためのお役立ち情報

BCPとしての備蓄を考える
コクヨの防災

何のための備蓄か？

　私達はオフィス向けの防災ソリューションを提供するサプライヤと
して、このテーマに直面することがよくあります。例えばクライアント
である企業の担当者から「水を100ケース欲しい」とのオファーを頂い
た際の話です。最も単純な回答は「水100ケースの見積を提示し、納品
の段取りを打合せすること」ですが、それでは足りないと考えます。東日
本大震災から5年が経ち、多くの企業では備蓄品の更新時期を迎えてい
ます。しかしながら、「当時の担当者がなぜこの備蓄品を購入したかが分
からない」、「なぜこの数量を備蓄しているかが分からない」、「分からな
いから同じものを同じ数だけ購入する」といった状態に陥っているケー
スが少なくないからです。そもそも備蓄品を購入することは有用な「手
段」ではありますが、本質的な「目的」ではありません。では私達企業は何
のためにそれらの備蓄品に多大なコストをかけ、備蓄をするのでしょう
か？それはやはり、災害によって企業活動
を停止させない、或いはより早期に復旧さ
せるためです。とすると、備蓄は単純な物品
の購入ではなく、まさにBCP（事業継続計
画）の一部と言えるのではないでしょうか。

BCPと備蓄

　しかしながらBCPと聞くと、「経営者レベルの課題」、「中小企業には
難しい大きなテーマ」、「リスクコンサルティング会社の専門領域」とい
うイメージをお持ちの方も多いかと思います。もちろんそれもBCPで
すが、ルール設計や被害想定を行うだけでは、BCPは成り立ちません。
やはり具体的な手段としての備蓄は必要不可欠なのです。だからと言っ
て、沢山備蓄をしましょうということでは決してありません。ここで大
切なことは、BCPと備蓄がしっかりと繋がっているかどうかということ
です。では、繋がっているとはどういうことか。一度、BCPとしての備蓄
を考えてみましょう。

　如何でしょうか。貴社の備蓄もBCPと本当に繋がるものかどうか、是
非とも試してみてください。必ず新たな発見があると思います。少し極
端な話ではありますが、BCPと繋がらない備蓄にはリスクさえありま
す。過去にこのような事例がありました。とあるクライアントから「帰宅
支援セットを従業員に配布したい」、「その中には3リットルの水をセッ
トしたい」というオファーを頂きました。当時その企業では20km圏内
在住の従業員には徒歩帰宅を認めていました。ということは20kmもの
道のり（被災状況によってはもっと長距離）をこの3リットルの水が入っ
た約5キロのリュックと自分の手荷物を持って歩くということです。も
ちろんそういったセットを作ることや、その内容物自体を否定するもの
ではありません。伝えたいことは、何のために（ここでは従業員を無事に
自宅まで帰す）という本質的な目的を、モノを選定する作業の中で見失
わないように注意しなければならないということです。

　さらにこのようなケースもありました。「倉庫の中に利用目的の分か
らない備蓄品が沢山あり、捨ててしまうかどうか悩んでいる」。いくら綿
密に備蓄計画を設計したとしても、後任者に受け継がれていなければ、
それがムダになってしまうことも有り得るのです。つまり、「何のため
に」を考えるだけではなく、それを記録しておくことはとても重要です。
今、お手元にある備蓄品リストに品名と数量、そして使用期限の記載し
かないようであれば、黄色信号かも知れません。

　東日本大震災から5年目を迎え、不幸なことに新たな地震災害までも
が起きてしまった今年。せっかくの備蓄が万が一のリスクやムダになっ
てしまわないように、今ある備蓄品をもう一度見直してみては如何で
しょうか？本当に使うことになる日が来る前に、それが何のために備蓄
されているかを知る。これが、BCPとしての備蓄ではないかと私達は考
えています。

務
総　　の

自社にとってのワーストケースの一つとして、
従業員の負傷を想定する。

例） 

従業員の負傷リスク軽減の手段の一つとして、発災後の混乱や
情報錯綜状態での帰宅抑止を検討する。

帰宅抑止の具体的な期間として、
3日間（内閣府帰宅困難者ガイドラインより準拠）を想定する。

その期間に必要な物資として、何々の備蓄を実施する。

月1日は、災害についての認識を深め、地震や台風、
豪雨などへの準備をする「防災の日」です。
企業防災においては、地震などによる災害被害を最

小化する「減災」と、災害時の企業活動の維持または早期回復を
目指す「事業継続」とは密接に関わり合っており双方ともに推進
すべきと言われています。
　企業の防災担当者は、いつ来るか分からない災害のために
様々な準備を必要とされている中、実際に有事が起きてしまっ
たときに備えて、どのような点にポイントを置いて準備すれば
よいのでしょう。
　今回はコクヨが考える防災備蓄についてご紹介します。

９
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企業の災害対策構築に必要なノウハウを詰め込んだ
防災用品ガイドブックカタログ

vol.9
2015 - 2016

2015-252

見直すことも、ソナエルこと。201602B50DN

●本カタログに記載の寸法表示は、mm（ミリメートル）で表しています。
●商品仕様および価格は、平成28年2月1日現在のものです。諸般の事情により予告なく変更することもありますので、あらかじめご了承ください。
●本カタログに記載の価格は、メーカー希望小売価格（税抜）で表記しています。お買い上げの際には別途消費税がかかります。
実際の販売価格については、窓口の販売店にお問い合わせください。

ホームページURL
http://www.kokuyo-st.co.jp/

本社オフィス
〒537-8686
大阪市東成区大今里南6丁目1番1号
東京品川オフィス
〒108-8710
東京都港区港南1丁目8番35号

防災ソリューション事業部

お問い合わせ、ご相談はフリーダイヤル（全国共通）

コクヨお客様相談室 0120-201-594
受付時間 : 9時～17時（土日祝日・年末年始・夏期休業中を除く）

貴方の

オフィ
スは

大丈夫
？ チェックリスト

適切な 防 災 備 蓄  の

❶時系列に応じた備蓄品の選定

❷管理・運用方法の確認

備蓄品など防災用品は、

コクヨ防災カタログ『ソナエル』

で詳しくご紹介！

管理者が備蓄品の管理運用に関する情報を把握し、記録している 
（品目・数量・選定基準・購入時期・購入元・備蓄場所・賞味期限・使用期限・更新時期）

定期的に備蓄品の品目や数量の見直しを行っている

備蓄品の保管場所や使い方を従業員全員が把握している

備蓄品の配布体制が整っている　　　

備蓄品は目に付きやすく取出しやすい場所に保管されている

使用場所までの運搬手段が確保されている

使用した備蓄品を補充する体制が整っている

管理・運用のポイント
実際の使用を想定し、体制や役割を明確にしておきましょう。備蓄品の情報を明確にすることで、管理者の負担が軽減されます。

災害が起きたときにその場ですぐに
必要なものや、ある程度落ち着いてか
ら使用するものがあります。その用途
にあった収納場所が重要となります。

帰宅支援

個人配布セット
（軍手、懐中電灯、
 持運び用バック等）

～10日

救助用品（救助笛、バール等）

避難用品（ヘルメット等）

救急用品　　　

ライト（懐中電灯・ランタン等）

ラジオ

対策本部用品

（発電機、
 トランシーバー等）

初動対応

初動対応で必要となる緊急
性の高いものは、従業員が
いる全てのフロアーに配置
されていることが望ましい

～1日

！

滞留生活

食料　　　　　　保存水

トイレ用品　　　毛布・防寒具

避難所用品（間仕切り、調理器具等）

『従業員数（＋来訪者数）』×３日分（以上）
 の備蓄数が望ましい

～3日

！

備蓄選定をするためのポイント 保管場所のポイント
緊急性のないものや
大型なものは
屋外や地下の倉庫に

緊急性のあるものは

各階分散配置

災害発生直後に必要な救助用品、初動対応が落ち着き
滞留生活をすることになった際に必要な保存水等、必
要になる備蓄品は変わってきます。時系列に応じ、備
蓄品の抜けやモレがないかをチェックしましょう。

201608A03KB
2016 - 154 28

総務の
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mikako.maeda

◆本社オフィス　 ⇒

mikako.maeda

◆立川オフィス　 ⇒

mikako.maeda

◆三鷹オフィス 　⇒

mikako.maeda

◆神奈川オフィス ⇒

mikako.maeda


mikako.maeda


mikako.maeda


mikako.maeda

TEL：03-5804-8787 　FAX：03-5804-8790

mikako.maeda

TEL：042-525-2146 　FAX：042-525-2164

mikako.maeda

TEL：0422-52-8351 　FAX：0422-52-8461

mikako.maeda

TEL：045-651-7421  　FAX：045-651-7424

mikako.maeda

http://www.stargp.jp/

mikako.maeda

【お問い合わせ先】



パソコンを使うことなく、手軽にロール紙幅に
フィットした拡大コピーが出来ます。

imageRUNNER ADVANCE に
拡大コピーしたい原稿をセットする

imageRUNNER ADVANCE のUniversal Send機能を活用
よく使う設定で“拡大コピー ”をカスタムメニュー登録した場合です。

カスタムメニューの“大判拡大コピー ”
を選択し、スタートボタンを押す

用紙サイズに合わせて
フルカラー拡大コピー

コピーライクな簡単操作で手軽に拡大印刷が可能！コピーライクな簡単操作で手軽に拡大印刷が可能！

imagePROGRAF
PROシリーズ

大判プリンター カラー複合機

操作は簡単！

詳細は
裏⾯で

STEP  1 STEP  2 拡大印刷

＜imageRUNNER ADVANCE連携ダイレクト拡大コピー図＞

普段使用している複合機が
大判拡大コピー機に！

＆ imageRUNNER
ADVACEシリーズ

で

キヤノン
だけ！

※2016年秋頃対応予定。PRO-1000は非対応。

PC不要

※imageRUNNER ADVANCEの機種によってはオプションが必要な場合があります。
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ポスターを

コピー感覚で
つくる。

カラー複合機「imageRUNNER ADVANCE」と連携することで
チラシなどを簡単に大判ポスターに。

imageRUNNER ADVANCEダイレクト連携拡大コピー

「imageRUNNER ADVANCE」シリーズとのダイレクト連携拡大コピー機能※を標準搭載。
imageRUNNER ADVANCEでスキャンしたPDFファイルを、imagePROGRAF PROシリーズからダイレクトに印刷可能。
パソコンを使うことなく、手軽にロール紙幅にフィットした拡大コピーができます。

カラー複合機 imageRUNNER ADVANCE を利⽤して、コピー感覚で⼿軽に拡⼤コピー

ネットワークを最大限に駆使してドキュメントの効果的な配信を可能にする、キヤノンのカラー複合機 imageRUNNER
ADVANCE。
大判プリンターimagePROGRAF PROシリーズとの連携で、通常のコピーと同じ感覚でA3サイズまでの原稿を、最大
60インチサイズに拡大コピーすることができます。チラシと同じデザインの店頭ポスターを作成したり、教材やプレゼンテー
ションに迫⼒のある⼤判プリントを活⽤したりと、様々なシーンで活躍します。

imagePROGRAF PROシリーズ※の標準機能で簡単設定

imageRUNNER ADVANCEで、スキャンしたPDFファイルをimagePROGRAF
PROシリーズへ送信の登録をするだけの簡単設定です。
imagePROGRAF PROシリーズの標準機能だけでOK。特別なオプションや、ソ
フトウェアはもちろん、パソコンも必要ありません。
後は、imageRUNNER ADVANCEのスタートボタンを押すだけで、A3サイズま
での紙原稿を手軽にポスターサイズに拡大コピーすることが出来ます。

＜拡大コピーサイズ＞

※ imageRUNNER ADVANCE の機種によってはオプションが必要な場合があります。

canon.jp/imagepro
graf

キヤノン イメージプログラフ ホームページ

●お求めは信用のある当店で
製品に関する情報はこちらでご覧いただけます。

ADVANCEのカスタムメニュー画面

※2016年秋頃対応予定。PRO-1000は非対応。
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hiroaki.tanaka

ステラグループ株式会社

hiroaki.tanaka

◆本社飯田橋オフィス　TEL：03-5804-8787　FAX：03-5804-8780◆立川オフィス　　　　　 TEL：042-525-2146　FAX：042-525-2164◆三鷹オフィス　　　　　 TEL：0422-52-8351　FAX：0422-52-8461◆神奈川オフィス　　　　TEL：045-651-7421　FAX：045-651-7424



意外と知られていないお得な情報や
今ICT業界で話題になっている事をご紹介！！

StellarLink 隔月連載 第24回

「ランサムウェア」ご注意ください！
『第18回 Information Point!』でもお伝えしました『ランサムウェア』

まだまだ感染の猛威は続いておりますので、再びのご紹介です！

ランサムウェアとは？
ランサムウェアとは、感染したPCをロックしたり、ファイルを暗号化したりすることによって使用

不能にしたのち、元に戻すことと引き換えに「⾝代⾦」を要求する不正プログラムです。
⾝代⾦要求型不正プログラムとも呼ばれますが、ほとんどの場合「⾝代⾦」を⽀払っても暗号化を解
く事は出来ないようです。

⼀例ですが、ランサムウェアの「Locky」に感染するとデスクトップ上に以下のような赤字の警告
文が表示され、デスクトップやマイドキュメント、アクセスしたサーバーなどに置いてあったWordや
Excelと言ったファイルが暗号化され開けなくなります。

感染すると・・・

警告文を読むとどこかのサイトにログインし、操作すると暗号化を解除できるような事が記載され
ていたりしますが、実際に解除できる事はありません。
それだけでなく、記載されているサイトにアクセスしてしまうだけでも以下のリスクが生じます。

・各種マルウェアがインストールされてしまう
・個人情報を盗まれる
・ウィルスなどが再侵⼊するための裏⼝（バックドア）を仕込まれる

※最近では「Locky」だけでなく「Zepto」と⾔うランサムウェアが流⾏しているようです。
名前は違えども動作的には同じものなので注意が必要です。
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どうやって感染するの？
『ランサムウェア』は、メールに添付されたファイルを開いたために感染してしまう
ことが多いのです。
最近では、セキュリティ意識の向上により、多くの⽅は⾝に覚えのないファイルは開く事

が少なくなってきているせいか、巧妙なメールが多くなってきております。

⼼当たりがある場合、うっかり開いてしまいそうな件名と内容に⾒えますが、
どちらも添付ファイルが付いていますので、圧縮ファイルを解凍した時点で自動的にラ
ンサムウェアに感染し被害に遭う事になります。

※以下、実際に弊社PCで受信したメールの一部です

〜Case1〜
運送会社さんの

「お荷物お届けの
ご案内メール」を

装ったもの

〜Case2〜
銀⾏さんの「振込み受
付完了のお知らせ」を

装ったもの

ご注意ください！
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Twitter 展開中！

弊社システムサポート担当が日々
いろいろな情報をつぶやきます。

@Stellar_Support
ぜひフォローお願いします。

ステラリンク2016年10月号
2016年9月20日発行

代表取締役社長 川井 昇

お客さま 各位
ステラグループ株式会社 代表取締役社長の川井昇です。
いつも大変お世話になり、誠にありがとうございます。

お客さまみなさま方におかれましては、益々ご健勝のこととお慶び申し上げます。

きびしい残暑もようやく過ぎたところでございますが、
瞬く間に、もう来年のカレンダーをお考えになる時期となりました。
弊社では、名入れカレンダーの作成も行っております。
卓上・壁掛けなど様々フォーマットに対応するとともに、最低単位100部にて、請け負わせていただきます。
詳しくは今号の3ページをご参照いただき、弊社の担当者までお声がけくださいませ。

何卒よろしくお願い申しあげます。

ステラリンク2016年10月号

★ステラリンクのバックナンバーを
ホームページでご覧いただけます。

http://www.stargp.jp/stellar-link

P 2 年末調整はWEBで提出OK！
P 3 2017年度版名入れカレンダー
P 4 Web会議システム「LiveOn」
P 6 イナバ製オフィスチェア Ｙｅｒａ特別提供キャンペーン
P 8 ImageWARE活用術 ～FAX業務のお困り～
P10 PCA法定調書X
P12 Office365のメールサービスを利用してみよう
P13 ホームページ丸々パックのご紹介

会社名：ステラグループ株式会社 http://www.stargp.jp/
設 立：1973年7月 資本金：9,500万円 代表者：代表取締役社長 川井 昇

<営業拠点>   
本社オフィス 東京都文京区後楽2丁目3番21号 住友不動産飯田橋ビル11F

TEL: 03-5804-8780

立川オフィス 東京都立川市柴崎町2丁目3番6号 第一生命ビル3Ｆ
TEL: 042-525-2146

三鷹オフィス 東京都武蔵野市中町1丁目9番5号 第一中央ビル3Ｆ
TEL: 0422-52-8351

神奈川オフィス 神奈川県横浜市中区尾上町6丁目86番1号 関内マークビル2F
TEL: 045-651-7421

<事業内容>
●OA機器およびコンピュータ機器の販売とメンテナンス・保守
●ネットワークを含む社内システムの設計・構築・運用管理
●システム開発
●什器備品・消耗品・オフィス家具の販売
●デジタルデータ総合出力サービス・クリエイティブワークの企画・制作
●人材派遣【 （般） 13-01-1334 】・アウトソーシングビジネス

★Facebookもぜひご覧ください！
https://www.facebook.com/stargp.jp

ステラリンク編集長の武藤です。
いつもお読みいただきありがとうございます。

4ページに掲載いたしました「LiveOn」は、弊社で実際に使用している
Web会議システムです。会議はもちろん、勉強会などでもフル活用して

おります。弊社ライブオフィスで実際に使用感をご体験いただけます。
低コストも魅力の商品ですのでぜひご検討ください。

ビジネス・ソリューション営業部 システム・ソリューション営業1課
武藤 雄太

P14 標的型メール訓練サービス
P16 適切な防災備蓄のチェックリスト
P18 普段使用している複合機が大判拡大コピー機に！
P20 パソコンのお役立ち情報㉔「メールによるランサムウェア感染」
P22 郵便料金計器で手間と労力一発解決


